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Bu politikanın kapsamı; YEŞİLOVA OTOMOTİV A.Ş.’nin Bursa Hasanağa tesisindeki faaliyetleri, bilgi varlıkları, bilgi işleme 

ortamları, çalışanları, ziyaretçileri, tedarikçileri ve kuruluş adına hizmet sunan ilgili üçüncü tarafları kapsar. Politika; ISO/IEC 

27001 Bilgi Güvenliği Yönetim Sistemi yaklaşımı ve TISAX değerlendirme beklentileri doğrultusunda bilgi varlıklarının 

gizliliğinin, bütünlüğünün ve erişilebilirliğinin korunmasını, müşteri ve proje bilgilerinin güvenli şekilde işlenmesini ve özellikle 

prototiplerin yetkisiz erişim, görüntüleme, kopyalama, değiştirme, kayıp ve ifşaya karşı korunmasını amaçlar. 

Bu amacı gerçekleştirmek için YEŞİLOVA OTOMOTİV A.Ş. olarak; 

✓  Bilgi güvenliği risklerini sistematik olarak belirlemeyi, değerlendirmeyi ve uygun kontrollerle yönetmeyi; riskleri ve kontro llerin 

etkinliğini düzenli aralıklarla gözden geçirerek sürekli iyileştirmeyi, 

✓  Müşterilere, çalışanlara, iş ortaklarına ve diğer ilgili taraflara ait gizli bilgileri; çizimleri, CAD/CAM dosyalarını, teknik 

şartnameleri, fiyatlandırma bilgilerini, proje kayıtlarını, kişisel verileri ve fikri mülkiyet haklarını yetkisiz erişim, kullanım, paylaşım, 

değiştirme veya kayba karşı korumayı, 

✓  Müşteri şartlarına, sözleşmelere, yürürlükteki yasal mevzuata, uygulanabilir bilgi güvenliği gerekliliklerine ve kuruluşun taahhüt 

ettiği standart ve değerlendirme kriterlerine uymayı, 

✓  Bilgiye erişimi görev, iş ihtiyacı ve yetki esasına göre sınırlandırmayı; kullanıcı hesaplarını, erişim haklarını ve ayrıcalıklı yetkileri 

kontrollü biçimde yönetmeyi; görev değişikliği ve işten ayrılma durumlarında erişimleri zamanında güncellemeyi veya kapatmayı, 

✓  Prototipleri, numuneleri, ön seri ürünleri, müşteri özel parçalarını ve bunlara ait teknik bilgi ve dokümanları tanımlamayı; yetkisiz 

kişilerin erişimini önleyecek kontrollü alan, kilitli depolama, erişim kaydı, refakat ve gerektiğinde kamera/izleme gibi uygun fiziksel 

güvenlik önlemlerini uygulamayı, 

✓  Prototiplerin kabulü, etiketlenmesi, taşınması, işlenmesi, saklanması, fotoğraflanması, test edilmesi, sevk edilmesi, iadesi veya 

imhası aşamalarında müşteri şartlarına uygun izlenebilirlik ve koruma sağlamayı; izinsiz fotoğraf/video çekimini, kopyalamayı , 

tersine mühendisliği ve yetkisiz dış paylaşımı engellemeyi, 

✓  Prototip ve müşteri projelerine ait çizim, dosya ve verileri yalnızca onaylı sistemlerde saklamayı; aktarım sırasında uygun 

güvenlik yöntemlerini kullanmayı; kişisel e-posta, yetkisiz bulut depolama, taşınabilir medya veya onaysız uygulamalar 

üzerinden paylaşımı engellemeyi ya da kontrollü izin sürecine bağlamayı, 

✓  Bilgi varlıklarını ve prototipleri etkileyebilecek güvenlik olaylarının gecikmeden bildirilmesini, kayıt altına alınmasını, 

değerlendirilmesini ve gerekli düzeltici/önleyici faaliyetlerin yürütülmesini; olaylardan öğrenilen derslerle kontrolleri gel iştirmeyi, 

✓  Tesislere ve kritik alanlara girişleri yetkilendirmeyi; ziyaretçi ve yüklenicilerin girişlerini kayıt altına almayı ve gerekl i durumlarda 

refakat etmeyi; ekran, çıktı, hurda ve prototiplerin bulunduğu alanlarda temiz masa, güvenli çıktı ve güvenli imha uygulamalarını 

desteklemeyi, 

✓  Tedarikçi ve üçüncü tarafların bilgi güvenliği yükümlülüklerini değerlendirmeyi; gerekli gizlilik taahhütlerini ve sözleşmese l 

şartları sağlamayı; bilgi veya prototip paylaşımını yalnızca onaylı iş ihtiyacı ve belirlenmiş kapsam dahilinde gerçekleştirmeyi, 

✓  Çalışanların ve ilgili tarafların bilgi güvenliği, sosyal mühendislik, parola güvenliği, veri paylaşımı, fiziksel güvenlik ve  prototip 

koruma konularında farkındalığını artırmayı; işe girişte ve ihtiyaç duyulan aralıklarla bilgilendirme ve eğitim sağlamayı, 

✓  Bilgi güvenliği hedeflerini belirlemeyi, sorumlulukları ve gerekli kaynakları tanımlamayı; politika ve uygulamaların uygunluğunu 

düzenli olarak gözden geçirmeyi ve sürekli iyileştirmeyi taahhüt ederiz. 
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