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Bu politikanin kapsami; YESILOVA OTOMOTIV A.S.’nin Bursa Hasanaga tesisindeki faaliyetleri, bilgi varliklari, bilgi isleme
ortamlari, calisanlari, ziyaretgileri, tedarikgileri ve kurulus adina hizmet sunan ilgili G¢lincl taraflar kapsar. Politika; ISO/IEC
27001 Bilgi Guvenligi Yonetim Sistemi yaklagimi ve TISAX degerlendirme beklentileri dogrultusunda bilgi varliklarinin
gizliliginin, batunlugindn ve erigilebilirliginin korunmasini, musteri ve proje bilgilerinin glivenli sekilde islenmesini ve 6zellikle
prototiplerin yetkisiz erigim, goriintileme, kopyalama, degistirme, kayip ve ifsaya karsi korunmasini amaglar.

Bu amaci gergeklestirmek igin YESILOVA OTOMOTIV A.S. olarak;

v Bilgi glivenligi risklerini sistematik olarak belirlemeyi, degerlendirmeyi ve uygun kontrollerle yénetmeyi; riskleri ve kontrollerin
etkinligini dizenli araliklarla gézden gegirerek surekli iyilestirmeyi,

v Musterilere, galisanlara, is ortaklarina ve diger ilgili taraflara ait gizli bilgileri; gizimleri, CAD/CAM dosyalarini, teknik
sartnameleri, fiyatlandirma bilgilerini, proje kayitlarini, kisisel verileri ve fikri mulkiyet haklarini yetkisiz erigim, kullanim, paylagim,
degistirme veya kayba karsi1 korumayi,

v Musteri sartlarina, sézlesmelere, yirlrlUkteki yasal mevzuata, uygulanabilir bilgi glivenligi gerekliliklerine ve kurulugun taahhit
ettigi standart ve degerlendirme kriterlerine uymayi,

v Bilgiye erigimi gorev, ig ihtiyaci ve yetki esasina gore sinirlandirmayi; kullanici hesaplarini, erisim haklarini ve ayricalikh yetkileri
kontrolli bigcimde ydnetmeyi; gérev degisikligi ve isten ayrilma durumlarinda erigimleri zamaninda giincellemeyi veya kapatmayi,

v Prototipleri, numuneleri, 6n seri Urlinleri, misteri 6zel pargalarini ve bunlara ait teknik bilgi ve dokiimanlari tanimlamayi; yetkisiz
kisilerin erigsimini 6nleyecek kontrolli alan, kilitli depolama, erisim kaydi, refakat ve gerektiginde kamera/izleme gibi uygun fiziksel
glvenlik 6nlemlerini uygulamayi,

v Prototiplerin kabull, etiketlenmesi, tasinmasi, islenmesi, saklanmasi, fotograflanmasi, test edilmesi, sevk edilmesi, iadesi veya
imhasi asamalarinda misteri sartlarina uygun izlenebilirlik ve koruma saglamaysi; izinsiz fotograf/video ¢ekimini, kopyalamayi,
tersine mihendisligi ve yetkisiz dig paylagimi engellemeyi,

v Prototip ve musteri projelerine ait gizim, dosya ve verileri yalnizca onayli sistemlerde saklamayi; aktarim sirasinda uygun
glvenlik yontemlerini kullanmayi; kisisel e-posta, yetkisiz bulut depolama, taginabilir medya veya onaysiz uygulamalar
Uzerinden paylasimi engellemeyi ya da kontrollu izin strecine baglamayi,

v Bilgi varliklarini ve prototipleri etkileyebilecek glvenlik olaylarinin gecikmeden bildiriimesini, kayit altina alinmasini,
degerlendirilmesini ve gerekli diizeltici/Onleyici faaliyetlerin ylritilmesini; olaylardan 6grenilen derslerle kontrolleri gelistirmeyi,

v Tesislere ve kritik alanlara girigleri yetkilendirmeyi; ziyaretci ve yUklenicilerin girislerini kayit altina almayi ve gerekli durumlarda

refakat etmeyi; ekran, ¢ikti, hurda ve prototiplerin bulundugu alanlarda temiz masa, giivenli ¢ikti ve giivenli imha uygulamalarini
desteklemeyi,

v Tedarikgi ve Gglinci taraflarin bilgi glivenligi yikumluliklerini degerlendirmeyi; gerekli gizlilik taahhutlerini ve sézlesmesel
sartlari saglamayi; bilgi veya prototip paylasimini yalnizca onayli is ihtiyaci ve belirlenmis kapsam dahilinde gergeklestirmeyi,

v Calisanlarin ve ilgili taraflarin bilgi glivenligi, sosyal mihendislik, parola guivenligi, veri paylasimi, fiziksel giivenlik ve prototip
koruma konularinda farkindahgini artirmayi; ise giriste ve ihtiya¢ duyulan araliklarla bilgilendirme ve egitim saglamayi,

v Bilgi glivenligi hedeflerini belirlemeyi, sorumluluklar ve gerekli kaynaklari tanimlamayi; politika ve uygulamalarin uygunlugunu
dizenli olarak gozden gegirmeyi ve sirekli iyilestirmeyi taahh(t ederiz.
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